UZIS
Certifikaty

0Od 13. 6. 2014 se servery prostredi registri resortu zdravotnictvi prokazuji servery certifikatem CA Thawte.
Kofenovy certifikat této autority je jiZ soucasti béznych prohlizeca.

Viz dalsi informace na http://www.thawte.com/

Nasledujici informace je ur¢ena pouze pro uZivatele starsich verzi operacnich systémli Windows,
verze XP a starsi:

Prechod na vyssi kryptografické algoritmy SHA-2 v oblasti vydavani certifikatd

V souladu se stanovenim Ministerstva vnitra Ceské republiky musi byt kvalifikované certifikaty a

kvalifikované systémové certifikaty od 1. 1. 2010 vydavany s podporou algoritmu SHA-2 a minimalni délky
kryptografického klice algoritmu RSA 2048 bitd.

Stanovisko spole¢nosti Microsoft Ceskd republika k podpoFe silné kryptografie v operacnich systémech
Windows naleznete zde.

Pro vstup na zabezpecené stranky je zapotiebi operacni systém, ktery je schopen ovéfit platnost certifikatu
s vyuZitim algoritmu SHA-2 (sha256).

Operacni systém Podpora ovéreni certifikatu s SHA-2

Windows 2000 Ne

Windows XP pied SP3 | Ne
Windows XP SP3 Ano
Windows Server 2003 | Ano, musi byt nainstalovan hotfix KB938397

Windows Vista Ano

Windows Server 2008 | Ano

Windows 7 Ano

Drivéjsi verze Windows véetné Windows XP SP2 neumi pracovat s témito certifikaty, proto se ujistéte, ze
mate nainstalovany systém s aktualizaci Service Pack 3!
K ¢emu slouzi certifikat?

Prostfednictvim certifikatu se vytvari zabezpecené Sifrované spojeni protokolem SSL/HTTPS mezi
Vasim pocitacem a servery KSRZIS.

Pfipojeni na takto zabezpecené stranky poznate podle adresy (obsahuje navic pismeno s)
https://snzr.ksrzis.cz.

Jak zjistim, zda mam nainstalovany Service Pack 3?
Informaci o systému je mozné zobrazit bud’ kldvesovou zkratkou Win + Pause nebo kliknutim na ikonu

F

Tento Podita¢ -> pravym tlacitkem my3i vybrat v roletce Vlastnosti Bl
Na karté Obecné jsou informace o verzi systému Windows. Pokud pouzivate starsi verzi nez Windows
XP SP3, obratte se na Spravce pocitace s zadosti o update.

Jak nainstaluji chybéjici Service Pack 3 do svého pocitace?

Pro instalaci potfebujete administratorska prdva k systému. Informace k instalaci naleznete zde,
samotny servisni bali¢ek je mozné stahnout zde.
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http://www.thawte.com/
http://www.mvcr.cz/clanek/zmena-v-kryptografickych-algoritmech-ktere-jsou-pouzivany-pro-vytvareni-elektronickeho-podpisu.aspx
http://www.mvcr.cz/clanek/stanovisko-microsoft-ceska-republika-k-podpore-silnejsi-kryptografie.aspx
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http://windows.microsoft.com/cs-CZ/windows/help/learn-how-to-install-windows-xp-service-pack-3-sp3
http://www.microsoft.com/downloads/details.aspx?FamilyID=5b33b5a8-5e76-401f-be08-1e1555d4f3d4&DisplayLang=cs
http://snzr.ksrzis.cz/ssl/navod_sysinfo.jpg

Certifikaty vydané certifikaéni autoritou MZCR

e http://crl.mzcr.cz/mzcrca.crt (nainstalovat do Davéryhodné korenové certifikaéni autority)

e http://crl.mzcr.cz/mzcrca(l).crt (nainstalovat do Divéryhodné korenové certifikaéni autority - novy
od 20. 2. 2017 (predchozi certifikat zlstava v platnosti a instaluji se tak oba dva tyto certifikaty))

e http://crl.mzcr.cz/mznetinterca.crt (default - tj. ponechat volbu automaticky vybrat UloZisté)

e http://crl.mzcr.cz/eregca.crt (default)

Instalace ovladaciho SW - aplikace SafeSign (token)
Stahnéte aplikaci SafeSign (3.0.112) podle verze operacniho systému:

e Aplikace SafeSign pro 32bitovy operacni systém: safesign x86.zip
e Aplikace SafeSign pro 64bitovy operacni systém: safesign x64.zip

Stranka 2 /2


http://crl.mzcr.cz/mzcrca.crt
http://crl.mzcr.cz/mzcrca(1).crt
http://crl.mzcr.cz/mznetinterca.crt
http://crl.mzcr.cz/eregca.crt
http://snzr.ksrzis.cz/safesign_x86.zip
http://snzr.ksrzis.cz/safesign_x64.zip

